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QUYET PINH

V& viéc ban hanh Quy ché dam bao an toan, an ninh théng tin trong hoat
dong wng dung cong nghé théng tin caa Thanh tra tinh

CHANH THANH TRA TiINH BAC GIANG

Can cit Quyét dinh s6 34/2020/QD-UBND ngay 14/10/2020 ciia UBND
tinh Bdc Giang ban hanh Quy ché bdo dam an toan thong tin trong hoat dong
ing dung céng nghé théng tin cia cdc co quan nha nwde tinh Bdc Giang;

Can cir Quyét dinh sé T47/2014/0D-UBND ngay 11/11/2014 ciia UBND
tinh Béc Giang ban hanh Quy dinh chirc ndng, nhiém vu, quyén han ciia Thanh
tra tinh Bdc Giang;

Theo dé nghj ciia Chdnh vin phong,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché dam bao an toan, an
ninh thong tin trong hoat dong trng dung cdng nghé thong tin cua Thanh tra tinh.

Piéu 2. Quyét dinh nay cd hiéu luc thi hanh ké tir ngay ky.

Piéu 3. Can bo, cong chuc, ngudi lao dong Thanh tra tinh va cac to
chic, ca nhan c6 lién quan cin ct Quyét dinh thi hanh./.

Noi nhan:
- Nhu Diéu 3;

- S& Théng tin va Truyén thong;
- Luu: VT.
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QUY CHE
Pam bao an toan, an ninh théng tin trong hoat dong
wng dung cong nghé théng tin cia Thanh tra tinh
(Ban hanh kém theo Quyér dinh s6 207 /OD-TTr ngayl 6 /10/2023
cua Chanh Thanh tra tinh)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi tweng ap dung

1. Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh théng tin
trong hoat dong urng dung cong nghé thong tin (CNTT) cua Thanh tra tinh bao
gom céc hoat dong an toan ha ting mang, bao dam an toan dit liéu, an toan thiét
bi va céc hé théng thdng tin, dit liéu phuc vu cac hoat dong caa Thanh tra tinh.

2. Quy ché nay duoc ap dung véi tat ca cdng chic, ngudi lao dong thudc
co quan VA t6 chuc, ca nhan co lién quan dén hoat dong tng dung CNTT cua
Thanh tra tinh

Piéu 2. Muc dich, nguyén tic dam bao an toan théng tin

1. Viéc &p dung Quy ché ndy nham tiang cudong niang luc phong, chong cac
nguy co mat an toan thong tin va dam bao an ninh thng tin trong qua trinh ¢ng
dung CNTT trong hoat dong cia co quan.

2. C4c hoat dong tng dung CNTT phai tuan thu theo Diéu 3 Quy ché bao
dam an toan thong tin trong hoat dong ung dung CNTT cua cac co quan nha
nuéc tinh Bic Giang dwoc ban hanh kém theo Quyét dinh sé 34/2020/QD-
UBND ngay 14/10/2020 caa UBND tinh Bic Giang.

. Chuong Il A
QUY PINH PAM BAO AN TOAN THONG TIN

Piéu 3. Quan ly va sir dung trang thiét bi CNTT

1. Mdi ¢bng chirc, nguoi lao dong (ngudi sir dung) duoc trang bi cac trang
thiét bi CNTT phuc vu theo vi tri viéc 1am va dinh mtc quy dinh ctia Nha nudc.

2. Nguoi sir dung c6 quyén va trach nhiém trong viéc khai thac, bao quan,
s dung hiéu qua trang thiét bj CNTT, khong st dung vi muc dich riéng va
khong phuc vu theo yéu cau cong Viéc.

3. Mai trang thiét bi CNTT phai dugc dan nhin ghi day da cac thdng tin
co ban, ngay, thang, nim san xuat, ban giao cho ngudi st dung.
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4. Ngudoi sir dung trang thiét bi truge khi nghi ché do, thay doi don vi
cdng tac, thdi viéc... co trach nhiém ban giao lai nguyén trang thiét bi, toan bo
dir liéu luu trix trén thiét bi (néu c6) cho Lanh dao phong trudc su kiém soat cua
coogn chuc phu trdch CNTT.

5. Khi trang thiét bi CNTT phét sinh su ¢d, viéc xir ly sy ¢6 tuan thu biéu
7 tai Quy ché nay.

Piéu 4. Quan ly truy cap mang LAN va WIFI

1. Tuyét ddi tuan thu kién trac quy dinh cua hé théng, khéng tu y lap dat,
thao d& céc trang thiét bi, linh kién mang ma khéng co y kién caa can bo dugc
giao trach nhiém quan ly bao dam an toan théng tin.

2. Pia chi IP va dia chi Default Gateway 1a dinh danh duy nhat cia may
tinh c& nhan khi tham gia mang noi b, mdi ca nhan sir dung may tinh trong
mang noi bd khong tu ¥ thay doi cac dia chi IP va dja chi Default gateway da
duoc cap.

3. MJi tai khoan truy cap cac hé thong thdng tin chi duoc cap cho mot
nguoi quan 1y va sir dung. Ngudi sir dung chiu trach nhiém toan dién di véi van
dé bao mat tai khoan ca nhan caa minh. Truong hop phét hién ra truy nhap bat
thuong, hoac bi chiém doat tai khoan phai bao ngay cho b phan phu trach.

4. Han ché viéc str dung chuc ning chia sé tai nguyén (sharing) trir may
in, khi str dung chirc ning nay can c¢6 chirc nang bao mat bang mat khau va thuc
hién viéc thu hoi chirc nang nay khi da sir dung xong.

Piéu 5. Sir dung cac Hé thdng thong tin va Thuw dién tir cong vu

1. Khong xam nhap, sira doi, x6a bé noi dung thdng tin caa phong, don vi
va cé nhan khac.

2. Mdi cong chirc, nguoi lao dong phai ty dat mat khau dang nhap vao cac
Hé thdng thong tin va Thu dién tir céng vu c¢6 dd phuc tap cao (46 dai tbi thiéu 8
ky tu, bao gom ky tu in thuong, ky tu in hoa, ky tu s6 va ky tu dic biét nhu !,
@, #, $, %,...) va dinh ky thay ddi nham ting cuong cdng tac bao mat.

3. Khong duoc truy cap vao cac Trang thong tin dién tir khdng rd vé noi
dung. Khong doc nhitng thu dién tir khdng rd ngudn géc nguoi giri va kich hoat
cac duong lién két co dau hiéu khdng rd rang.

4. Khong tai nhiing file dinh kém trén thu dién tir cong vu va cac Trang
thong tin khac khong ré nguon goc.

5. Nghiém cam viéc loi dung Hé thdng thong tin dé cung cép, truyén di,
quang ba hoic dit duong lién két truc tiép dén nhiing théng tin chong lai Nha
nudc Cong hoa xa hoi chi nghia Viét Nam.



3

6. Nghiém cam ding phat cac hinh anh phan cam, thiéu tinh nhan van
khong phu hop véi thuan phong, my tuc Viét Nam.

7. Dbi véi cac ca nhan nghi viéc, chuyén cong tac, bo phan chuyén trach
CNTT c6 trach nhiém ra soat, théng bao va phdi hop cac don vi lién quan dé thu
hoi tai khoan, x6a quyén truy cap vao céac hé thong thong tin.

Piéu 6. Cai dit cac phan mém wng dung

1. TUy theo vi tri, cong viéc dugc giao, méi may tinh phuc vu cong viéc
cho cbng chirc va nguoi lao dong theo dinh mac hién hanh dugc phép cai dat
cac phan mém tng dung can thiét phi hop véi nhu cau cong viéc va yéu cau doi
Vai vi tri viéc lam.

2. Trude khi may tinh duoc ban giao phai dugc ra soat, quét ma doc.

3. Khong tai va cai dat cac phan mém khong lién quan dén cong viéc
chuyén mon lén may tinh co quan.

4. Viéc cai dit bd sung cac phan mém can phai dugc thuc hién sau khi c6
y kién ciia bo phan chuyén trach CNTT.

5. Cong chtrc, nguoi lao dong chiu toan bo trach nhiém bao dam an toan
thong tin d6i voi chinh may tinh do minh duoc giao quan ly, st dung.

Piéu 7. Quan ly su c6 an toan thdng tin

1. Phan loai mic d6 nghiém trong cua sy ¢6

a) Thap: Su ¢ gay anh huong ca nhan va khong 1am gian doan hay dinh
tré hoat dong chinh caa cac phong thugc co quan.

b) Trung binh: Su ¢6 anh hudng dén mot nhom ngudi ding nhung khong
gay gian doan hay dinh tré hoat dong chinh cua cac phong thudc co quan.

c) Cao: Su ¢ 1am cho thiét bi, phan mém hay hé théng khdng thé sir dung
duoc va gay anh huong dén mot trong cac hoat dong chinh caa cac phong thuoc
CO quan.

d) Khan cap: Su cb anh hudng dén sy lién tuc cia nhiéu hoat dong chinh
cua cac phong thudc co quan.

2. Xt ly sy ¢b

Khi ¢6 sy ¢6 thi cong chuc, nguoi lao dong phai bao vai bo phan chuyén
trach CNTT dé kip thoi phdi hop xtr Iy.

Dbi vai su ¢b nghiém trong & mic do cao, khan cap hoic vuot qué kha
nang khac phuc ciia Thanh tra tinh thi cdng chiic phy trach CNTT béo céo ngay
Lanh dao co quan dé phdi hop vaéi Sé Théng tin va Truyén thong thuc hién theo
quy trinh tir Budc 4 (diém ¢ Khoan 4 Diéu 11 Quy dinh ban hanh kém theo
Quyét dinh sé 34/2020/QD-UBND ngay 14/10/2020 cua UBND tinh Bic
Giang).
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Piéu 8. Nhiém vu cia cdng chirc phu trach CNTT

1. Tham muu Léanh dao tri hoat déng 6n dinh caa hé théng mang cua co
quan, dam bao hé thdng hoat dong an toan, thdng suét, dap ung nhu ciu cua
nguoi ding va cac quy dinh theo quy ché an toan thdng tin cua tinh va cac quy
dinh co lién quan.

2. La dau mdi tiép nhan, hd tro cac sy ¢d co6 nguy co lam mat an toan
thong tin trong hoat dong cta co quan.

3. Thuong xuyén giam sét, nhac nho, khuyén céo cong chuc, nguoi lao
dong trong co quan tuan thu cac quy dinh tai Quy ché nay va cac quy dinh bao
dam an toan thong tin theo quy dinh hién hanh.

4. Thuong xuyén cap nhat Quy dinh an toan an ninh théng tin trong quéa
trinh van hanh phong hé thong.

5. Tham muu Lanh dao phdi hop voi cic co quan chuyén mén lién quan
vé cong tac bao dam an toan thong tin dé trién khai cac nhiém vu vé an toan
thong tin theo quy dinh.

6. La dau méi trién khai cac hoat dong nghiép vu nham bao dam an toan
thong tin trong noi bo co quan.

) ) _ Chuong III . A
TRACH NHIEM PAM BAO AN TOAN THONG TIN

Piéu 9. Tréach nhiém cia cong chirc, nguoi lao dong trong co quan

1. Chiu trach nhiém tuan tha day du cac noi dung duoc quy dinh tai Diéu
12 Luat Cong nghé thong tin, Piéu 7 Luat An toan thong tin mang, Piéu 8 Luat
An ninh mang va cac quy dinh cua phap luat co lién quan trong tat ca cac hoat
dong trng dung CNTT cta co quan.

2. Nghiém tuc chap hanh quy ché nay va cac quy dinh khéac caa phép luat
vé an toan thong tin. Chiu trach nhiém dam bao an toan thong tin trong pham vi
trach nhiém va quyén han dugc giao.

3. Moi ¢cong chuc, ngudi lao dong phai co trach nhiém tu quan ly, bao
quan thiét bi da dugc giao sir dung.

4. Khi phét hién nguy co hoic su ¢ mat an toan théng tin phai béo cao
ngay Vvai cap trén va cong chic phu trach CNTT dé kip thoi ngan chan va xi 1y.

5. Tham gia cac chuong trinh tap huan vé an toan an ninh thong tin do co
quan tb chic.

6. Viéc soan thao, danh may, in, sao chup tai liéu mat phai thuc hién dang
Quy ché hién hanh cta co quan va quy dinh cua phap luat vé bao vé bi mat nha
nudc o lién quan.
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7. Cac may tinh khi khéng sir dung trong thoi gian dai qua 02 gio tré 1én
can tat may, dé tranh bi cac hacker lgi dung, st dung chirc niang diéu khién tir xa
ding may tinh caa minh tan céng vao cac hé théng théng tin khéc.

8. Tuyét ddi khdng cung cap tai khoan, mat khau cho nguoi khéac ngoai
trir truong hop cho phép theo quy dinh cua phap luat.

Piéu 10. Trach nhiém caa cac phong nghiép vu, Viin phong

1. Chanh van phong, Trudng cac phong nghiép vu c6 trach nhiém trién
khai, t6 chac thuc hién cac quy dinh tai Quy ché nay va chiju trach nhiém trong
cong tac dam bao an toan théng tin ctia phong, don vi minh.

2. Thudng xuyén té chic quan triét cac quy dinh vé an toan thdng tin,
nham nang cao nhan thirc vé trach nhiém dam bao an toan thong tin.

3. Phan cong mot cén bo thuong xuyén theo ddi dé dam bao an toan thong
tin cua phong.

4. Phéi hop, cung cap thdng tin va tao diéu kién cho cac don vi c6 tham
quyén trién khai cong tac kiém tra khac phuc su co xay ra mot cach kip thoi,
nhanh chong va hiéu qua.

) Chuong IV
TO CHUC THUC HIEN

piéu 11. Khen thwéng va xir Iy vi pham

1. Viéc thuc hién tét Quy ché nay 1a mot trong cac tiéu chi dé xem xét,
danh gia thi dua hang nam cia mdi ca nhan.

2. Cong chiic, nguoi lao dong c6 hanh vi vi pham quy ché nay va cac quy
dinh hién hanh caa phép luat thi tiy theo tinh chat, mac d6 vi pham ma bi xu Iy
ky luat theo trach nhiém hodc bi truy ciu trach nhiém hinh su. Néu gay thiét hai
thi phai boi thuong theo quy dinh caa phap luat hién hanh.

3. Trong qué trinh thuc hién néu co phat sinh khé khin, vudng mic can
stra d6i, b6 sung cac phong nghiép vu kip thoi phan anh véi cong chie phu trach
CNTT dé tong hop bao cao Lanh dao co quan xem xét, diéu chinh cho phu
hop./.
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